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MINISTERIO DE EDUCACION
Direccion Regional de Educacién de Lima Metropolitana
Unidad de Gestién Educativa Local N° 07

Resolucion Directoral N° 10581 -2018-UGEL.07

San Borja, 2 9 ENE. 2018

VISTO, el expediente SINAD N° 07820-2018, Informe N° 012-
2018-MINEDU-VMGI-DRELM-UGELO07-APP-ETI, con un total de nueve (09) folios utiles y;

CONSIDERANDO:

Que, por Resolucion de la Comision de Reglamentos Técnicos
y Comerciales N° 0026-2004/CRT- INDECQOPI, se aprobdé como Norma Técnica Peruana el
"Cédigo de Buenas Précticas para la Gestién de la Seguridad de la Informacién”, cuyo articulo
49 establece la necesidad que tiene toda organizacion, sea ésta publica o privada, de establecer
una estructura de gestion que le permita implantar una politica de seguridad integral de la
informacién, cualquiera que sea la forma que tome 0 los medios por los que se comparta 0
almacene,

Que, mediante la Resolucién Ministerial N° 224-2004-PCM, se
establecié el uso obligatorio del "Cédigo de Buenas Practicas para la Gestion de la Seguridad de
la Informacién” en todas las Entidades sujetas al Sistemas Nacional de Informética, entre las
cuales se encuentra la Unidad de Gestion Educativa Local N° 07 (en adelante UGEL 07).

Que, la informacién generada y procesada por la UGEL 07, asi
como los procesos, sistemas y redes que la apoyan, se constituye en un activo importante de la
institucién, pues viabiliza el cumplimiento de los fines institucionales y, por tanto, requiere ser
protegida de los riesgos de seguridad que puedan afectar su confidencialidad, integridad y
disponibilidad,

Que, como parte de la politica de seguridad integral de la
informacién institucional, la UGEL 07 ha previsto un sistema especial de proteccion para la
informacion almacenada y procesada a través de los recursos informaticos con que cuenta la
institucion, - = e ) e ) e

Que, el proyecto de visto implementa una serie de medidas que
coadyuvaran a un uso eficiente y eficaz de los recursos informaticos de la UGEL 07 y una
adecuada proteccion a la informacion almacenada y procesada por via electronica, mediante la
precision de conceptos, regutacién'de la asignacion de equipos y programas, asi como la
implementacion de controles de seguridad y la delimitacion de competencias y responsabilidades
| funeionales, entre otros aspectos,

Que, en vista de dichas consideraciones, y efectuado el analisis
correspondiente, la Direccion de la UGEL 07 considera procedente aprobar el proyecto de visto
conforme a la delegacién efectuada mediante la Resolucién Ministerial N° 215-2015-MINEDU,
que aprueba el Manual de Operaciones de la Direccion Regional de Educacién de Lima
\ Metropolitana y a lo recomendado en el informe N° 012-2017/MINEDU/VMGI/DRELM/UGELO7-
PP-ETI, y contando con la visacion de la jefatura del Area de Planificacion y Presupuesto y del

22 feait £S/Area de Asesoria Juridica y;
D "\\:{;w




De conformidad con la Resolucién Ministerial N®224-2004-PCM
y el Decreto Supremo N° 066-2006-PCM, que aprueba el Reglamento de Organizacién y
Funciones del UGEL 07; el Texto Unico Ordenado de la Ley N° 27444 aprobado mediante DS
N°® 006-2017-JUS, el Decreto Supremo N° 015-2002-ED, el Decreto Supremo N° 065-2009-PCM,
la Resclucion Ministerial N° 019-2011: y en uso de las facultades contenidas por los dispositivos
legales vigentes;

SE RESUELVE:

Articulo Primero: APROBAR, la “"Guia de Gestién de
Politicas de Seguridad Informatica en la UGEL 07 — San Borja", la misma que consta de 18
Articulos, distribuidos en Cuatro Capitulos, Cuatro Disposiciones Complementarias y un Glosario
de Terminos, que en anexo adjunto forma parte integrante de la presente resolucién.

Articulo Segundo: DISPONER que todas las areas de |a UGEL
07 cumplan estrictamente con las disposiciones contenidas en la Guia a que se refiere el articulo
precedente.

Articulo Tercero: DISPONER que el Equipo de Tecnologia de
la Informacién del Area de Planificacion y Presupuesto adopte las medidas necesarias para la
difusion de la presente Guia y su publicacién en la pagina web de la Unidad de Gestién Educativa
Local N* 07 ~ San Borja.

Articulo Cuarto: DISPONER gque el Equipo de Tramite
Documentario y Archivo del Area de Administracién de Ia Unidad de Gestion Educativa Local N°
07 — San Borja, notifique con el texto de la presente guia dentro del plazo establecido conforme
aley, alas areas y/o equipos de esta sede institucional, para su conocimiento y fines.

Q} Articulo Quinto: DEJESE sin efecto cualquier disposicion
Q.g.?, interna que se oponga a lo sefalado en la presente resolucion.

Registrese y Comuniquese.
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EQUIPO DE TECNOLOGIAS
DE LA INFORMACION

GUI& DE GESTION DE POLITICAS DE
SEGURIDAD INFORMATICA EN LA
UGEL 07 - SAN BORJA

LIMA, PERU

Av. Alvarez Calderon 492
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GUIA DE GESTION DE POLITICAS DE SEGURIDAD
INFORMATICA EN LA UGEL 07 — SAN BORJA

INDICE

CAPITULO 1

DISPOSICIONES GENERALES

Articulo 1°.-  Objetivo de la Guia

Articulo 2°.- Base Legal

Articulo 3°.- Ambito de Aplicacion

Articulo 4°.- Funciones especificas del Equipo de Tecnologia de la Informacion

CAPITULO I

SEGURIDAD FiSICA DE LOS RECURSOS INFORMATICOS

Articulo 5°.- Asignacion de recursos informaticos

Articulo 6°.- Entrega e instalacion de equipos informaticos

Articulo 7°.- Medidas de Seguridad para el resguardo de la informacion
Articulo 8°.- Uso de recursos informaticos para fines institucionales

CAPITULO Il

SEGURIDAD LOGICA DE LOS RECURSOS INFORMATICOS

Articulo 9°.- Condiciones de seguridad para el encendido de los equipos

Articulo 10°.- Acceso a Red

Articulo 11°.- Condiciones de Seguridad para el acceso a Red

Articulo 12°  Medidas para garantizar la confidencialidad de las claves 0 contrasefas
Articulo 13°.- Medidas de seguridad durante la ausencia del usuario
Articulo 14°.- Retiro de informacién y acceso de Terceros

Articulo 15°.- Uso de Directorios de Red

Articulo 16°.- Uso del correo electronico

Articulo 17°.- Uso de Internet

Articulo 18°.- Instalaciéon de nuevos programas

CAPITULO IV
DISPOSICIONES COMPLEMENTARIAS

Primera Aprobacién de Formularios y Modelos
Segunda Responsabilidad por el incumplimiento de la Guia
Tercera Vigencia de la Guia

uarta Difusion y Supervision de la Guia
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GUIA DE GESTION DE POLITICAS DE SEGURIDAD
INFORMATICA EN LA UGEL 07 — SAN BORJA

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1°.- Objetivo de la Guia

Establecer normas que garanticen la confidencialidad, integridad y disponibilidad, de la
informacién almacenada y procesada mediante los recursos informaticos con que cuenta
la UGEL 07.

Articulo 2°.- Base Legal

. Resolucion Ministerial N° 215-2015-MINEDU, que aprueba el nuevo Reglamento de

Organizacién de la DRELM y las UGELs

Resolucién Directoral NO 04776-2017-UGEL07, que aprueba el Cuadro para

Asignacion de Personal Provisional de |a UGEL 07.

. Resolucion Directoral N° 011947-201 6-UGEL.07, que aprueba el Reglamento Interno

de los Servidores Civiles en la UGEL .07

Resolucién Ministerial NO 224-2004-PCM, que aprueba el uso obligatorio del Cédigo

de Buenas Practicas para la gestion de la seguridad de la informacién.

° Decreto Supremo N° 007-2008 Vivienda, Directiva N° 001-2015/SBN Procedimientos

de Gestion de Bienes Muebles Estatales aprobado con la Resolucién N° 046-

2015/SBN.

Resolucién Directoral NO 088-2003-INEI, que aprueba la Directiva N O 005-2003-

INEI/DTNP - Normas para el uso del Servicio de Correo Electrénico en las Entidades

de la Administracion Publica.

Ley N° 27815 Ley del Cédigo de Etica de la Funcion Publica y sus modificaciones.

Resolucién Jefatura NO 386-2002-INEI, que aprueba la Directiva N 0016-2002-

INEVDTNP - Norma Técnica para el almacenamiento y respaldo de la informacion

procesada por las entidades de la administracion publica.

e Decreto Supremo NO 01 3-2003-PCM, por el cual se dictan medidas para garantizar
la legalidad de la adquisicién de programas de software en entidades y dependencias
del Sector Plblico.

| e Normas Técnicas de Control Interno, aprobadas por Resolucion de Contraloria N°©

320-2006-CG.

Articulo 3°.- Ambito de Aplicacién
Estaran sujetas a las normas contenidas en esta Guia, todas las areas de la UGEL 07, que
utilicen recursos informaticos para el almacenamiento y procesamiento de la informacion.

Articulo 4°.- Funciones especificas del Equipo de Tecnologia de la Informacién
" El Equipo de Tecnologia de la Informacion tiene, entre otras, las siguientes atribuciones o
funciones:
Elaborar el Plan Informatico, el Plan de Contingencias y cualquier otro documento
de gestion que permita el correcto desarrollo de las actividades informaticas en la
institucion, en funcién de sus necesidades reales.
Av. Alvarez Calderon 492

www.ugei07 gob.pe Tarres de Limatambo - San Borja
Tel (01) 225-7579 Anexo 14013



| planificacidny Presupuesto -
| Equipo de Tecnologia -
- delaInformacién

o : o
: PERLU} | Ministerio i :
de Educacion

“Afio del Didlogo y la Recanciliacién Nacional”
b) Evaluar y determinar en coordinacién con las areas correspondientes, las
necesidades de sistematizacion y de uso de tecnologia informatica en la institucion,
a fin de proponer o implementar alternativas de solucion a dichas necesidades v,
en su caso la oportuna o correcta asignacién de los recursos informéticos
correspondientes.

c) Supervisar la prestacion de los servicios de terceros contratados por la institucién
para la realizacion de actividades informaticas.
d) Administrar la Red local de la institucion, garantizando su adecuado funcionamiento.

e) Evaluar periédicamente la eficiencia del software y hardware utilizado por la
institucion, para determinar la factibilidad de aplicacién de nuevas tecnologias.

f) Asesorar, capacitar y asistir a los usuarios de los sistemas informaticos de la UGEL
07.
g) Alertar a los usuarios y a la Jefatura del Area de Administracion de las contingencias

que se susciten vinculadas a la seguridad informética, asi como del cuidado de los
equipos y formular las recomendaciones a que hubiere lugar.

h) Coordinar con el Equipo de Trabajo de Logistica y el Equipo de Patrimonio de dicha
unidad organica el cuidado, mantenimiento, asi como el desplazamiento de los
equipos informaticos conforme a las directivas vigentes.

i) Las demaés previstas en el Reglamento de Organizacion y Funciones de la UGEL
07, demas documentos de gestion, Guias internas y dispositivos legales o
reglamentarios aplicables.

CAPITULO Il
SEGURIDAD FiSICA DE LOS RECURSOS INFORMATICOS

Articulo 5°.- Asignacién de Recursos Informaticos

5.1 La asignacién de recursos informaticos solo puede ser solicitada por el jefe de area
correspondiente, mediante Solicitud dirigida al Jefe del Area de Administracion y
precisando los servicios informaticos que requiere sean implementados en la
respectiva computadora (nivel de acceso a sistemas o aplicaciones, e instalacion
de software no estandar.).
El empleado responsable de un area determinada puede solicitar se le asigne a su
area algun recurso informatico adicional, en caso sea necesario brindar apoyo
informatico de caracter eventual a las personas naturales contratadas
temporalmente para la prestacién de servicios vinculados a las funciones o fines de
la UGEL 07. En este caso sera de aplicacion en lo que sea pertinente la presente
guia.
Toda entrega de un recurso informatico al usuario del mismo debe constar en la
respectiva "Acta de Entrega", de acuerdo al formato elaborado por el Equipo de
Trabajo de Patrimonio, en coordinaciéon con el Equipo de Tecnologia de la
Informacidn. Dicha acta debera ser suscrita por un representante del Equipo de
Patrimonio y el usuario o empleado a quien se haya asignado el respectivo recurso
informatico, debiendo contar ademas con el visto bueno de un representante del
Equipo de Tecnologia de la Informacion.
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5.4 El servidor publico a quien se haya asignado un recurso informatico, sea de
hardware o software, se hace automaticamente responsable del correcto uso del
mismo.

556  Los jefes de area, no pueden delegar la facultad para solicitar la asignacién de
recursos informaticos, a que se refieren los numerales 5.1 y 5.2 que anteceden.
Tratandose del Organo de Direccion, dichos requerimientos podran ser efectuados
por el Area de Administracién.

“Afio del Didlogo y la Reconciliacién Nacional”

Articulo 6°.- Entrega e instalacion de Equipos Informaticos

6.1 Tratandose de equipos informaticos, su entrega incluye también la respectiva
instalacion a cargo del personal del Equipo de Tecnologia de la Informacion. El
empleado a quien se asigne esta prohibido de participar en dicha instalacién, salvo
que pertenezca al Equipo de Tecnologias de la Informacién y cuente con la
autorizacion expresa del Responsable del Equipo de Tecnologias de la Informacion
y Director de la UGELO7.

6.2 Las computadoras personales se entregaran completamente operativas, incluyendo
unicamente el software y hardware permitido por la Jefatura de Tecnologia de Ia
Informacién, de acuerdo al pedido presentado ante el Area de Administracién.

Articulo 7°.- Medidas de Seguridad para el resguardo de la informacion

74 Los usuarios estan prohibidos de instalar, en los equipos informaticos que le han
sido asignados, cualquier tipo de software o dispositivo de hardware adicional
(ejemplo: Memory Key, Parlantes, Camara Digital, etc.), salvo que cuente con la
autorizacion previa y por escrito del responsable del area en la que trabaja y el visto
bueno de la Jefatura del Equipo de Tecnologia de la Informacién. El retiro de estos
equipos, dispositivos o programas, no requiere de autorizacion, salvo que ponga en
riesgo los recursos informaticos de la institucion.

7.2 Al ninalizar la jornada de trabajo o al retirarse del centro de trabajo durante aicha
jornada, el usuario debera apagar la computadora personal que se le ha asignado,
salvo excepciones previamente coordinadas con la Jefatura del Equipo de
Tecnologia de la Informacién.

7.3 Esta prohibido conectar cualquier artefacto eléctrico ajeno a los equipos de cémputo
en el estabilizador de voltaje, el cual ha sido instalado exclusivamente para
protegerlos Tampoco deben conectarse impresoras en el mismo estabilizador de
voltaje de una PC, ya que podria, en algunos casos, rebasar la capacidad eléctrica
del estabilizador.

7.4 Esta prohibido pegar calcomanias o cualquier tipo de adornos en la computadora
personal; salvo etiquetas de inventario o de identificacion para efectos del control
patrimonial.
Los usuarios estan prohibidos de fumar o ingerir alimentos o bebidas, cuando se
encuentren frente al teclado o cerca a orificios ¢ rejillas de ventilacién de los
equipos. Cualquier desperfecto imputable a estas conductas serdn de
responsabilidad Unica del usuario y dara lugar a que se le cargue a éste el costo de
reparacion correspondiente, sin perjuicio de la respectiva sancién administrativa,
conforme a la normatividad vigente.

Los usuarios deberan colocar correctamente y con sumo cuidado, los USBs y discos

compactos en las lectoras internas de la computadora personal asignada. Estaran

Av. Alvarez Caldercn 492
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prohibidos de hacerlo cuando tengan conocimiento que pueden poner en riesgo el
equipo o sea notorio este riesgo.

Los usuarios no deben distribuir informacién referida a las vulnerabilidades del
sistema y deben reportar rapidamente todas las alertas del sistema de seguridad
de informacién. Los riesgos o fallas sospechosas y otras anomalias deben ser
notificadas en forma inmediata al Equipo de Tecnologia de la Informacion.

No debera moverse o reubicarse ningn equipo de computo, ya sea en forma parcial
o en su totalidad, sin la previa coordinacion y aprobacion del responsable del area
(6rgano o unidad organica), de la Jefatura de Tecnologia de la Informacién, asi
como del servidor responsable del Equipo de Patrimonio.

El personal esta prohibido de abrir los dispositivos ylo equipos informaticos. Queda
exceptuado de esta prohibicion, el personal encargado de brindar soporte técnico.
Los usuarios que tienen asignada una computadora personal son responsables de
realizar el respaldo de la informacién local almacenada en el disco duro de su
computadora. Para ello deberan coordinar con el Equipo de Tecnologia de la
Informacién para la ejecucion del mismo.

El disco duro de las computadoras personales, seré depurado permanentemente.
Para ello, el Equipo de Tecnologias de la Informacion realizara previamente un
backup de datos de los archivos de trabajo del disco duro de aquellos usuarios que
hayan cesado de laborar en la institucion o cuando la computadora personal
requiera un servicio de mantenimiento o reparacién de hardware y la integridad de
la informacién almacenada en dicho equipo pudiese verse afectada. Las
excepciones a esta disposicion seran autorizadas por Direccién de la UGELO7 y/o
la Jefatura del Area de Administracion.

Articulo 8°,- Uso de Recursos Informaticos para fines institucionales

8.1

8.2

Las computadoras asignadas al personal, seran utilizadas para la realizaciéon de
actividades referidas a los fines institucionales, conforme a la presente Guia y en
concordancia con la Directiva NO 001-2015/SBN — Procedimientos de Gestion de
Bienes, Muebles del Estatales o norma que la sustituya.

Los usuarios se encuentran prohibidos de utilizar o permitir que un tercero utilice
las computadoras que se les ha asignado, para fines ajenos al servicio.

CAPITULO Il

SEGURIDAD LOGICA DE LOS RECURSOS INFORMATICOS

Articulo 9°.- Condiciones de seguridad para el encendido de los equipos
9.1

Todas las computadoras en uso, contaran con una clave o contrasena de arranque
para el encendido, la cual sélo seréa conocida por el usuario del equipo.

Dicha clave es personal e intransferible y solo debera ser utilizada por el usuario del
equipo, quien sera el Unico responsable de su confidencialidad.

La Jefatura de Tecnologia de la Informacién poseera una “Clave de Administrador”
para poder acceder y/o cambiar dicha clave, ante necesidad justificada y ausencia
del responsable del equipo, previa solicitud y autorizacion del responsable del area
involucrada. '

Av. Alvarez Calderdn 492
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Articulo 10°.- Acceso a Red

La Direccién del Equipo de Tecnologia de la Informacion proporcionara acceso a
Red unicamente a los servidores pblicos que indique el jefe del area
correspondiente, asignandoles un "nombre de usuario”, el mismo que se forma con
la primera letra de su nombre, seguida del apellido del respectivo empleado publico.
Las excepciones a esta regla las autorizara la Jefatura del Equipo de Tecnologia de
la Informacién.

El acceso a red y demas servicios informaticos (tales como sinad, correo
electronico, internet, etc.) podran ser eliminados, a pedido del jefe de area o cuando
la Jefatura de Recursos Humanos comunique el cese de un determinado empleado
publico.

Articulo 11°.- Condiciones de Seguridad para el acceso a Red

1.1

11.2

1.3

11.5

El acceso a Red a través de las computadoras, tendra como mecanismo de
seguridad légica, la utilizacion de una contrasefia o clave de Red.

La Clave de Red tendra una longitud minima de 8 caracteres alfanuméricos y de 14
como maximo. No esta permitido el uso de claves en blanco.

Dicha clave es personal e intransferible y solo debera ser utilizado por el usuario del
equipo, quien seré el Unico responsable de su confidencialidad

Al quinto intento fallido utilizando una contrasefia incorrecta, quedara bloqueado el
acceso a la Red para el usuario a quien pertenece dicha contrasefa. El bloqueo
podra levantarse por disposicién del Responsable del Equipo de Tecnologia de Ia
Informacién, previa solicitud verbal o escrita del usuario 0 del responsable del area
respectiva.

La Clave de Red debera ser cambiada cada 60 dias. El sistema esta programado
para que dicho cambio sea solicitado a cada usuario en forma automatica.

Como medida de seguridad, cuando exista mas de 15 minutos de inactividad del
usuario en el computador, se activara una pantalla protectora para evitar el acceso
no autorizado.

Articulo 12°.- Medidas para garantizar la confidencialidad de las claves o contrasefias

1249

S

Los usuarios deberan tener en cuenta los siguientes criterios a fin de elegir

adecuadamente las claves de encendido y de acceso a la Red:

a) _ Evitar utilizar contrasefias que sean palabras (aungue sean extranjeras) o
nombres y apellidos (el del usuario, personajes de ficcién, miembros de la
familia, mascotas, marcas, ciudades, lugares, u otro relacionado).

b) Evitar usar contrasefias completamente numéricas con algun significado
(teléfono, D.N.1., fecha de nacimiento, etc.).

c) Las claves mas seguras, en cuanto a su confidencialidad, son aguellas que
combinan caracteres alfabéticos (maytisculas y minusculas) y numéricos.

d) Otros criterios que adicionalmente pueda recomendar la Direccion del

Equipo de Tecnologia de la Informacion.
Los usuarios deben tener en cuenta las siguientes recomendaciones:
a) Adoptar las medidas necesarias para evitar que alguna otra persona pueda
ver su clave al momento de digitarla ni siquiera el personal del Equipo de
Tecnologia de la Informacién; si ello ocurriese, es recomendable cambiar la
clave. :
Evitar escribir la clave en un papel o agenda. Se debe procurar memorizaria

Ay, Alvarez Calderon 452
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c) Otras recomendaciones que adicionalmente proponga el Equipo de
" Tecnologia de la Informacién.

Articulo 13°.- Medidas de seguridad durante la ausencia del usuario

181

13.2

13.3

13.4

13.5

El Area de Recursos Humanos debera comunicar a la Jefatura de Tecnologia de la
Informacién, con la debida anticipacién, sobre el goce de vacaciones, licencia, cese
o cualquier otra circunstancia que determine la ausencia de un usuario, a fin de que
se desactive el respectivo acceso a red y demas servicios informaticos. Dicha
comunicacion sera puesta en conocimiento del responsable o jefe del area
respectiva.

En caso se requiera acceder a la computadora del usuario ausente, el Jefe del Area
debera solicitarlo por escrito o via correo electrénico al Responsable del Equipo de
Tecnologia de la Informacion. De ser necesario, esta Ultima eliminara las claves de
encendido y de acceso a red, asignando nuevas claves, las que seran de
conocimiento exclusivo del Jefe del area o del empleado publico que éste designe,
segun sea el caso.

En el supuesto a que se refiere el numeral anterior, quien posea las claves asumira
en forma personal, la responsabilidad por la confidencialidad de las mismas, asi
como de las consecuencias derivadas de su uso.

A su retomo, el usuario a quien se asigno la respectiva computadora retomara su
responsabilidad respecto de la informacién almacenada y procesada en ella, por lo
que debera modificar la clave de encendido de red y demas servicios informaticos,
de ser el caso.

En caso que el empleado ausente a que se refiere el numeral 13.1 deba retomar al
centro de labores por necesidades de servicio y requiera el uso de su computadora
como el correo electrénico u otros  servicios informaticos, bastara la comunicacion
escrita o por correo electronico del jefe de area o jefe inmediato o en su defecto de
la jefatura de Recursos Humanos.

Articulo 14°.- Retiro de informacidn y acceso de Terceros

14.1

La informacién almacenada y procesada mediante los recursos informaticos de la
UGEL 07, asi como los aplicativos desarrollados por este Uitimo, le pertenecen a la
entidad de manera exclusiva y excluyente. Por tanto, esta prohibido el retiro parcial

o total de la informacidon, aplicativo o utilidad, almacenado, procesado o desarrollado

mediante los recursos informaticos de la UGEL 07.

Esta prohibido permitir, a personas ajenas a la institucién, el acceso a la informacion
contenida en las computadoras de la institucion, salvo lo dispuesto en el numeral
5.2 del articulo 5° de esta Guia. .

Queda exceptuada de lo sefialado en los numerales 14.1 y 14 2 la informacion
publica, que sea solicitada por un administrado mediante un proceso administrativo
de Acceso a la Informacién Publica, o cuando exista un mandato judicial u otra
autoridad competente.

rticulo 15°.- Uso de Directorios de Red

En la red existen 3 tipos de Carpetas: Personales, Grupales y de Aplicativos,
teniendo funciones diferentes cada una de ellas:

a) Personales: Unidad "H" y "Unidad G" (esta ultima para uso exclusivo del
Equipo de Tecnologias de la Informacién), su funcién es almacenar archivos
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de los usuarios, cuyo tipo de informaciéon sea considerado alta o
medianamente critico, esta informacion sdlo la podra accesar el propio
usuario y sera respaldada diariamente en el proceso de Backup Nocturno,
ejecutado por el Equipo de Tecnologia de la informacion.

b) Grupales: Unidad "Y" y la Unidad "H" (esta Ultima para uso exclusivo del
Equipo de Tecnologias de la Informacién), su funcién es almacenar archivos
de interés del area de trabajo del Usuario, esta informacién la podra accesar

propio usuarioc como todo el personal del area y sera respaldada
diariamente en el proceso de Backup Nocturno, ejecutado por el Equipo de
Tecnologia de la Informacion.

c) Aplicativos: Unidades "F" , *G", “ I" , °J" , “M", "N", “O", "P", "R", "S", *T" "U",
"W MX" y “Z", su funcion es almacenar los archivos ejecutables de los
Sistemas Informaticos de la UGEL 07, por lo que esta prohibido la copia de
archivos de tipo Personales y Grupales en estas unidades. Cualquier archivo
que fuese ingresado en estas unidades, sera cada dia automaticamente
borrado y sera respaldado diariamente en el proceso de Backup Nocturno,
ejecutado por el Equipo de Tecnologia de la Informacion.

Tratandose de archivos cuyo contenido sea reservado, los usuarios deberan
almacenarlos en la propia computadora personal, debiendo abstenerse de copiarlos
en los Directorios Grupales.

Esta prohibido copiar a la Red archivos de entretenimiento, como videos, musica,
juegos y otros. Este tipo de archivos sera eliminado diariamente sin previo aviso por
el Equipo de Tecnologias de la Informacion.

Articulo 16°.- Uso del Correo Electrénico

et

16.2

Los usuarios a quienes se ha asignado una cuenta de correo-electronico, son
responsables de todas las actividades que se realizan con dichas cuentas.

El usuario de correo electronico deberéd ingresar su contrasefia al momento de
acceder a su sistema de correo electronico. Esta contrasefia es confidencial,
persenal e intransferible, bajo responsabilidad del usuario.

Los usuarios deben mantener activo permanentemente el correo electrénico y
conectarse, como minimo, una vez al dia, para leer los mensajes, comunicados o
cualquier tipo de notificacion institucional, debiéndose presumir su lectura y
conocimiento por el titular del correo a partir de las 24 horas del dia habil siguiente
de la recepcion del mensaje correspondiente, salvo excepciones debidamente

- justificadas.

El uso de las opciones de confirmacién de entrega y lectura, debera restringirse a
mensajes de alta importancia, a fin de evitar excesos de trafico en la red.

El correo electronico solo debe ser utilizado como una herramienta de comunicacion
e intercambio de informacion oficial. Los usuarios deben evitar que los archivos
adjuntos superen los 8 Mb, por motivos de mantener un adecuado desempefio de
la red.

La capacidad de almacenamiento para cada casilla de correo electrénico esta
definida en 300 Mb; para evitar su saturacion, el usuario tiene la responsabilidad de
eliminar permanentemente los mensajes de correo innecesarios (existentes en la
Bandeja de Entrada, Enviados y en la Papelera)
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16.7  Todos los mensajes de correo electrénico seran registrados y almacenados en el
Servidor de Correo Electronico; para una mejor distribucién de los mismos, el
usuario debera clasificar en forma permanente sus correos recibidos (Bandeja de
Entrada y Enviados) en Carpetas Locales.

16.8 Las Carpetas Locales, se encuentran ubicadas en el Sistema de Correo Electronico,
y se almacenan en el disco duro de la computadora personal asignada a cada
usuario.

16.9 Los usuarios deberan evitar responder correos electronicos, adjuntando en el
contenido los mensajes previos, puesto que este contenido puede poseer
informacién reservada y privada salvo que el envio y el asunto en mencién asf lo
amerite.

16.10 El uso del correo electrénico es solo para fines laborales, esta totalmente prohibido
su utilizacion para envio de cadenas de correo, spams, archivos de entretenimiento,
mp3, videos mpg, iméagenes jpg, entre otros, salvo que las necesidades y naturaleza
del servicio justifique su uso, lo cual deberé ser autorizado a pedido del jefe del area
usuaria.

16.11 Los usuarios deberan ser cautelosos en la recepcion de cualquier correo con
remitentes y archivos adjuntos desconocidos, llamese archivos con extension exe,
com, pif, tif, entre otros, o correos con titulos sugerentes, como "l love you", entre
otros. Ellos deben ser inmediatamente eliminados y notificados al Equipo de
Tecnologia de la Informacién (Soporte Técnico).

16.12 El nombre de la cuenta de correo electronico institucional para cada usuario estara
formado por la letra inicial del nombre de pila del usuario seguido inmediatamente
del apellido paterno, ligado con el simbolo al nombre del dominio "ugel07.gob.pe”.
Para casos de similitudes de cuentas, la Direccidn de Tecnologia de la Informacién
coordinara involucradas el nombre de la cuenta, tratando de seguir la regla antes
mencionada. Las excepciones a lo dispuesto en el presente numeral las autorizara
la Direccion de la UGELQ7 y/o el Jefe de Administracion.

16.13 El nimero méximo de destinatarios permitidos por cada correo enviado es de 200

cuentas por vez; un numero superior al indicado generaria un alto

congestionamiento de la red y podria ser considerado en muchas instalaciones
como correo SPAM, bloqueando el mismo.

Ante la necesidad oficial del envio de mensajes masivos que superen el nimero de

-destinatarios indicados, la Direccién del Equipo de Tecnologia de-la Informacién, en

coordinacién con las areas involucradas, determinara la mejor viabilidad técnica

posible que no perjudique el correcto desempefio de la red de datos.

La autofirma (Ejemplo: nombre, cargo, teléfonos) en el correo electrénico debe ser

breve e informativa, no debiendo ocupar mas de tres lineas. No debera incluirse la

direccion de correo electronico en la autofirma.

Constituye infraccion administrativa funcional, pasible de sancién administrativa, las

.\@Egoi” siguientes acciones en el uso del correo electrénico oficial:
of a) Facilitar u ofrecer la cuenta y/o buzén del correo electrénico a terceras
personas;
JEFATURA b) Suscribirse por Internet a listas globales ajenas a la funcién institucional:

Cestignpan s

Utilizar el correo electronico institucional para cualquier propésito comercial
o financiero ajeno a la institucion:
El envio de mensajes que comprometan la informacion del UGEL 07 o violen
las leyes del Estado Peruano, sin perjuicio de la responsabilidad penal, civil
0 administrativa a que hubiere lugar.
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Articulo 17°.- Uso de Internet

17.1  Se encuentra bloqueado el acceso a ciertas categorias de Web Sites como las
paginas de contenido Obsceno o de Sexo Explicito, Citas Romanticas, Juegos,
Apuestas, Chat y Glamour y otros que establezca la Direccion de la UGELQ7 y/o el
Area de Administracién a propuesta de la Direccion del Equipo de Tecnologia de la
Informacién. La eventual disponibilidad de conectarse con un Web Site de estas
categorias no implica que los usuarios estén autorizados a visitarlo.

17.2  Se encuentra prohibida la descarga de archivos de musica, video, juegos y otros de
tipo entretenimiento debido a que el canal de comunicacién de Internet es sélo para
fines laborales, salvo excepciones debidamente justificadas y autorizadas por
Direccion de la UGELO7 y/o el Area de Administracion.

17.3 Debido a la saturacién que ocasiona el ejecutar los programas de Radio por Internet,
tanto musicales como Noticiosas, el uso de estas funcionalidades se encuentra
restringido, salvo excepciones debidamente justificadas vy autorizadas por la
Direccion General de Administracion y Operaciones.

17.4 Debido a que el uso de programas peer-to-peer ¢ IRC generan vulnerabilidades
tanto en el computador usuario como en la Red del UGEL 07, se encuentra
prohibido el uso de los programas de Chat, Messenger, Kazaa y otros similares.

17.5 El uso del Correos Gratuitos como el Hotmail, Yahoo!, LatinMail, MixMail, Ec-Red,
ViaBCP, Terra, entre otros esta limitado para el uso personal del empleado, deberan
utilizarse con moderacién y no debera enviarse correos por fines de trabajo
utilizando estas cuentas.

Articulo 18° Instalacién de nuevos programas

18.1 En caso de que el usuario necesite un software y/o utilitario adicional, el responsable
del area que corresponda debera formalizar el pedido ante la jefatura del Equipo de
Tecnologia de la Informacién, mediante él envio de la respectiva Orden, la misma
que evaluara el pedido, y de ser necesario, emitira los términos de referencia o
especificaciones técnicas, segin corresponda. Este ultimo documento sera el que
remita a la jefatura del Area de Administracién para su atencidn.

18.2 Se encuentra prohibida la copia de archivos de musica, fotografias de terceros y/o
ejecutables en la computadora del usuario, ya que el computador es un recurso
facilitado por el UGEL 07 y debe ser usado con fines netamente laborales, ealvo
excepciones debidamente justificadas y autorizadas por la Direccion de la UGEL Q7 _
y/o el jefe del Area de Administracion.

CAPITULO IV
DISPOSICIONES COMPLEMENTARIAS Y FINALES

Primera. - Aprobacion de Formularios y Modelos

A través de la presente Disposicion Complementaria, se autoriza a aprobar los formatos,
modelos, formularios y procedimientos técnicos propuestos por el Equipo de Tecnologia
de la Informacion, que estime necesarios para la mejor aplicacion de la presente Guia, asi
como a modificar los formatos, modelos, formularios y procedimientos técnicos existentes,
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Segunda. - Responsabilidad por el incumplimiento de la Guia

2.1

22

El incumplimiento de la presente Guia constituye infraccion administrativa pasible
de sancion, conforme al procedimiento administrativo disciplinario de la entidad y
demas normatividad aplicable.

Es deber del Responsable del Equipo de Tecnologia de la Informacién, poner en
conocimiento de la Direccién de Recursos Humanos cualquier situacién de
incumplimiento de la presente Guia, a fin de que ésta inicie las acciones que
correspondan.

Tercera. - Vigencia de la Guia

Las disposiciones de la presente Guia entraran en vigencia a partir del dia siguiente en que
la Resolucion por la que se la aprueba, sea notificada a la Direccién del Equipo de
Tecnologia de la Informacion, sin perjuicio de su publicacion en la web institucional de la
UGEL 07.

Cuarta. - Difusion y Supervision de la Guia

4.1

4.2

La Direccion del Equipo de Tecnologia de la Informacién tendra a su cargo la
difusion del contenido de esta Guia y la supervision de su cumplimiento para lo cual
brindara la orientacion y capacitacion al personal en general, sobre su estricta
aplicacion.

Corresponde a dicha unidad organica revisar permanentemente el contenido de
esta Guia y, en su caso, proponer las alternativas de modificacién que
correspondan, en aras de garantizar la confidencialidad, integridad y disponibilidad,
de la informacion que almacena y procesa la UGEL 07 a través de los recursos
informaticos con los que cuenta.
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Anexo

GLOSARIO DE TERMINOS

1 Administracién de los recursos informaticos
Son todos los actos de gestion y decisidén destinados a cautelar, organizar, controlar
o supervisar los recursos informaticos, de acuerdo a lo sefalado en la Directiva para
la Gestidén de Bienes, Muebles Estatales.

2 Area, Organo y Unidad Organica

a) Area
Es un término genérico, que comprende tanto a los érganos como a las
unidades organicas de la institucion.

b) Organo
Término genérico con que se identifica a los érganos de la Alta Direccion,
de Linea, de Apoyo, de Asesoria y de Control Institucional, que integran la
estructura orgénica del UGEL 07 y que estan expresamente sefialados en
el RM N° 215-2015-MINEDU del Reglamento de Organizacién y Funciones
(ROF).

c) Unidad Organica
Unidad de organizacion en gue se subdivide un determinado "érgano”, para
el mejor cumplimiento de algunas de sus funciones. Un caréacter distintivo de
las unidades organicas, es que no forman parte de la estructura organica
institucional descrita en el RM N° 215-2015-MINEDU.

3 Asignacion de recursos informaticos
Es el acto por el cual se entrega, a un determinado empleado pliblico, recursos
informaticos especificos, de acuerdo al pedido formulado ante la Jefatura del Area
de Administracion. Los unicos autorizados a formular dicha solicitud son los Jefes
de las Areas, Organo de Control Institucional y/o Responsables de Equipos.

4 Computadora personal

Computador u ordenador asignado al personal del UGEL 07, conforme a los
procedimientos previstos_en esta Guia. Comprende el CPU (incluye teclado y
mouse) y el Monitor.

Correo electrénico oficial

Toda referencia al “correo electrénico” se entiende referida al correo electronico que
asigna la UGEL 07 a su personal, para fines propios del ejercicio de sus funciones.
Dichos correos electrénicos utilizan el dominio "ugel07.gob.pe".

Empleado o Empleado Puablico o Servidor Publico

Estos términos sirven para referirse a todas las personas naturales que prestan
servicios en la UGEL 07, sea que cuenten con vinculo laboral o que se trate de
personal destacado. En consecuencia, comprende tanto a los empleados sujetos al
régimen laboral de la actividad privada, como a los empleados sujetos al régimen
de la Ley de Bases de la Carrera Administrativa. :
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7 Recursos Informaticos
Para efectos de la presente Guia, se utilizara este término para referirse a la
generalidad de equipos informaticos (hardware) y programas de ordenador
(software y sistemas de informacion), cuyo usoy aplicacion adecuados es normado
por la Direccion del Equipo de Tecnologia de la Informacion.

8 Red
Se refiere a la Red de Datos, consistente en la interconexion entre las
computadoras con que cuenta la UGEL 07. La Red de Datos incluye tanto el
hardware como el software necesario para la interconexion de los distintos
dispositivos y el tratamiento de la informacion.

9 Sequridad Fisica de los Recursos Informaticos
Se refiere a las medidas de seguridad externas © fisicas, destinadas a proteger la
integridad fisica de los equipos informaticos con que cuenta la UGEL 07 para el
almacenamiento y procesamiento de la informacion.

10 Seguridad Logica de los Recursos Informaticos
Se refiere a las herramientas informaticas destinadas a proteger la informacion
almacenada en los equipos informaticos de la UGEL 07.

11 Soporte Técnico o Soporte
Es el servicio de asesoria, mantenimiento y reparacion que brinda el Equipo de
Tecnologia de la Informacion a los usuarios de la UGEL 07 (ver definicién de
"usuario" en el presente anexo), en forma presencial, mediante comunicaciones
telefonicas, por correo electrénico o por cualquier otro medio de comunicacion
interna.

12 Usuario
Es el servidor publico a quien se ha asignado una computadora y que, por tanto, es
quien se responsabiliza por la misma, debiendo dar cuenta ante al Equipo de
Tecnologia de la Informacion y al Equipo de Patrimonio, sobre cualquier
circunstancia que amerite actividades de soporte técnico o el desplazamiento del
equipo para su X e

DE ED,
ACIGN
oy

i 22U
S ek I8 (8
Fa'sen 9,8
[ ke

Av. Alvarez Calderon 492
www.ugeld7 .gob.pe Torres de Limatambo - San Borja
Tel (01) 225-7579 Anexo 14013




